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PRESENTACION

Este documento se ha elaborado con el propdsito de orientar sobre los criterios en que se
puede basar un comité de ética de la investigacion para evaluar la idoneidad de distintas
herramientas de las tecnologias de la informacion y la comunicacion como medio para
gue un sujeto preste su consentimiento para participar en una investigacion biomédica.
Con esta finalidad, se revisan los requisitos materiales y formales que debe reunir el
consentimiento del sujeto, y se analiza si estos se cumplen cuando se emplean formatos
distintos a la firma tradicional en papel u otras modalidades presenciales. Asi, se dividira
en diferentes secciones que abarcaran los diferentes elementos que se entrelazan en la
implementacidn del consentimiento electronico.

El documento ha sido redactado por Antonio J. Quesada Navidad, Pilar Nicolas Jiménez,
Concepcion Martin Arribas, Fernando Garcia Lopez y Natalia Cal Purrifios, vy
posteriormente revisado por el resto de los miembros de Comité de Etica de la
Investigacion del Instituto de Salud Carlos 1.

Se pretende que sea un instrumento dindmico, que se actualice periddicamente y esté
abierto a la incorporacion de nuevos contenidos.

PLANTEAMIENTO

En la actualidad, cada vez mas hay estudios en los que se plantea sustituir el soporte papel
por soporte electronico cuando se trata del consentimiento firmado por escrito, sea 0 no
presencial. Estos métodos alternativos pueden aumentar la versatilidad del procedimiento
y se adaptan a la evolucién social en el ambito tecnoldgico. Ademas, su utilizacion
presenta ventajas en el archivo de la documentacién en relacion con la seguridad, el
ahorro de espacio y la trazabilidad y control sobre todo el proceso (las ventajas y
desventajas de cada tipo de procedimiento se describen en el anexo | del documento).

Estos nuevos métodos también presentan particularidades que se han de tener en cuenta
para garantizar que el proceso de informacion al participante y su posterior
consentimiento informado cumplen con los requisitos éticos legales correspondientes.
Para evaluarlo adecuadamente, los comités de ética de la investigacion deberan estar
preparados cuando se incorporen estas nuevas tecnologias.

De acuerdo con el articulo 4 de la Ley 14/2007, de 3 de julio, de Investigacion Biomédica,
el respeto a la autonomia de las personas que participen en una investigacion biomédica,
incluyendo aquellas que donen muestras bioldgicas con este fin, implica la obligacion de
contar con su consentimiento expreso y escrito una vez recibida la informacion adecuada.
La exigencia de consentimiento escrito es un requisito formal que se establece para que
el acto de consentimiento quede adecuadamente documentado. Por esta razon, se admite
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cualquier otro medio que también permita dejar constancia de la voluntad, cuando el
sujeto no pudiera escribir.

Por otra parte, el articulo 6 de la Ley Organica 3/2018 de Proteccion de Datos Personales
y garantia de los derechos digitales sefiala que, de conformidad con lo dispuesto en el
articulo 4.11 del Reglamento (UE) 2016/679, general de proteccion de datos (RGPD), se
entiende por consentimiento del afectado toda manifestacion de voluntad libre, especifica,
informada e inequivoca por la que este acepta, ya sea mediante una declaracion o una
clara accion afirmativa, el tratamiento de datos personales que le conciernen.

Los elementos clave en el proceso de obtencion del consentimiento para participar en una
investigacion son: (1) la informacion que se debe facilitar; (2) la verificacion de su
comprension; (3) la constatacion de la voluntariedad en la participacion. y, finalmente,
(4) la expresion del consentimiento del sujeto o representante legal, que se plasma, como
norma general, en un documento escrito que debe contar con la firma del participante, si
bien se admiten en derecho otros medios que permiten dejar constancia de la voluntad en
el caso de que el sujeto no pudiera escribir.

Estos cuatro elementos clave (la informacion previa, la verificacion de su comprension,
la constatacion de la voluntariedad en la participacion y la expresion del consentimiento
del sujeto o representante legal) deben concurrir independientemente de los medios
utilizados para su obtencion.

Sin embargo, la adopcion de procesos teleméticos para la obtencion del consentimiento
conlleva riesgos a tener en cuenta:

» El principal riesgo es la seguridad del proceso, tanto en la identificacion del
participante como en el control de los posibles datos que se puedan aportar de
forma remota. En este documento no se entrara en detalles técnicos concretos,
pero estos deberian ser evaluados por los comités de ética en cada
proyecto, por lo que seria recomendable incorporar expertos en estas
areas a dichos comites.

> Relacionado con el anterior, otro problema general es el de las posibles
suplantaciones de identidad a la hora de firmar el consentimiento. Uno de
los aspectos relevantes es la autenticacién del firmante, es decir, los
mecanismos implementados para verificar y acreditar que quien firma a través
de algun medio telematico es realmente la persona implicada.

> El acceso a internet en determinadas zonas puede ser complicado o incluso
imposible.

> No toda la poblacion dispone de correo electronico, sobre todo la poblacion
de mayor edad (de 70 afios 0 mas) y mucho menos de firma electronica o DNI-
electrénico activado, lo que podria dar lugar a sesgos e inequidades en la
participacion y a una representacion desigual en las muestras de estudio.

> El manejo de dispositivos electronicos es complejo para muchas personas.

Para mas informacion véanse la tabla del epigrafe 4 y el anexo I.

El abordaje de estos nuevos problemas éticos es imprescindible para establecer una
relacion de confianza mutua entre los participantes de la investigacion y los
investigadores en un entorno de tecnologias de la informacion y la comunicacion.



1. TERMINOS UTILIZADOS

— Firma electrdnica (simple).- datos en formato electronico que, acompafados de
otros datos electronicos o vinculados de manera légica con ellos, son utilizados
para firmar. (Por ejemplo, utilizacion de un usuario y contrasefia, firma manuscrita
escaneada, firma electronica en una tablet, utilizacion de aplicaciones de firma
simple que no cumplan los requisitos de la firma electronica avanzada).

— Firma electronica avanzada.- firma electronica que cuenta con las siguientes
propiedades:
o estavinculada al firmante de manera Unica;
o permite la identificacion del firmante;
o se ha creado utilizando datos que el firmante puede utilizar, con un alto
nivel de confianza y bajo su control exclusivo;
o esta vinculada con los contenidos firmados, de modo tal que cualquier
modificacion ulterior de los mismos sea detectable.
Es una firma electronica avanzada, por ejemplo, la utilizacion de una plataforma
electrénica para firmar que cumpla todos los requisitos anteriormente
mencionados, como los sistemas de verificacion y firma a través de cddigos,
coordenadas o pines robustos, que se vinculan individualmente a la persona
responsable de emitir la firma, utilizados en la banca online para que los usuarios
autoricen operaciones.

— Firma electronica cualificada.- firma electronica avanzada creada mediante un
dispositivo cualificado de creacion de firmas electrénicas y que se basa en un
certificado cualificado de firma electrdnica, lo que le otorga un efecto juridico
equivalente al de la firma manuscrita en papel. (Por ejemplo, firma a través del
certificado de la Fabrica Nacional de Moneda y Timbre o del DNI electrdnico).

— Consentimiento manuscrito presencial no digital/consentimiento informado
manuscrito presencial (CMP/CIMP).- el que se otorga por escrito en soporte
papel ante un profesional que tiene atribuida la funcién de recabarlo, después de
recibir el sujeto la informacién correspondiente de forma verbal y por escrito. Es
la forma habitual de otorgar el consentimiento en el &mbito de la investigacion en
salud, incluyendo los ensayos clinicos. EI documento se archiva en la institucién
y se le facilita una copia al sujeto, que se suministrara en el formato elegido por
este (soporte papel o documento escaneado y enviado por correo electrénico o
disponible online).

— Consentimiento electrdnico presencial/consentimiento informado electronico
presencial (CEP/CIEP).- el que se firma electronicamente a través de
dispositivos electronicos en el propio centro sanitario o de investigacion, o en
presencia del profesional que tiene atribuida la funcion de recabarlo. Solo se
diferencia del anterior por el soporte en el que se facilita el documento de
consentimiento.

— Consentimiento electrénico remoto/consentimiento informado electrénico
remoto (CER/CIER).- el que se firma por el participante en su &mbito privado
fuera del centro sanitario o de investigacion después de recibir el sujeto la
informacion correspondiente de forma verbal y por escrito.



2. ASPECTOS A TENER EN CUENTA POR LOS COMITES DE ETICA DE
LA INVESTIGACION PARA LA EVALUACION DE ASPECTOS ETICOS
Y LEGALES DEL CONSENTIMIENTO INFORMADO ELECTRONICO
REMOTO (CIER)

En este apartado se examinan las particularidades del CIER, y no de otras figuras
mencionadas anteriormente, puesto que es el supuesto mas problemaético en relacion con
la evaluacion por parte del comité de ética de la investigacion.

En primer lugar, es importante sefialar que el protocolo del estudio debe describir como
se administra el consentimiento electrénico remoto, como acceden los sujetos al
consentimiento electrénico remoto y cdémo pueden ejercer sus derechos, incluido el de
retirada del consentimiento?.

Ademas, se debe disponer de un procedimiento para el almacenamiento de forma segura
de los documentos electronicos firmados (por ejemplo, encriptados para proteger la
privacidad...).

Cuando en una investigacion se plantea la utilizacién de los recursos descritos en los
apartados anteriores, los comités deben evaluar si queda garantizado que el
consentimiento se va a prestar en términos adecuados, para lo cual se deberian analizar
los siguientes aspectos®:

» Sobre la informacion

e Lainterfaz de comunicacion ha de ser manejable y sencilla.

e Teniendo en cuenta las particularidades de esta via de comunicacion, se ha de
aportar toda la informacion posible en lenguaje manejable, adaptado a las
caracteristicas del participante, lo que contribuiria a evitar posibles sesgos de
seleccion.

e EI equipo investigador debe ofrecer a los participantes reclutados
prospectivamente la posibilidad de discutir la informacion del estudio y de
consultar a los investigadores en cualquier momento.

e Se debe establecer un procedimiento para que el participante reciba copia del
consentimiento firmado.

» Sobre la comprension

e Se deben establecer mecanismos que permitan verificar la comprension del
procedimiento por parte del participante (por ejemplo, implementando un
pequefio cuestionario tras la hoja de informacién que garantice dicha
comprension).

e En determinados estudios puede ser esencial la evaluacion previa de la
capacidad del posible participante. Deberia arbitrarse un modo para evaluar la
capacidad para otorgar el consentimiento electronico/remoto.

2European CRO Federation & eClinical Forum. Electronic informed consent implementation guide.
Practical considerations. Version 1.0, marzo 2021. Disponible en
https://www.eucrof.eu/images/Electronic Informed Consent Implementation Guide Practical Consid
erations Version 1.0 March 2021 2.pdf

% Inspirados en Kogetsu A, Ogishima S, Kato K. Authentication of Patients and Participants in Health
Information Exchange and Consent for Medical Research: A Key Step for Privacy Protection, Respect for
Autonomy, and Trustworthiness. Front Genet 2018;9:167, doi: 10.3389/fgene.2018.00167
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> Sobre la autenticacion

A diferencia de otros métodos de obtencion del consentimiento informado, para el CIER
se requiere la implementacion de sistemas de verificacion de la identidad del participante
para evitar la suplantacion de identidad, garantizar la seguridad y proteger la privacidad.

e La autenticacion es un paso esencial para obtener el consentimiento a traves
de métodos en linea. En general, en un primer paso, la autenticacion se
circunscribiria a la confirmacion de la identidad de la persona que acepta
participar en el estudio estableciendo un sistema de firma cualificada o
avanzada. En un segundo paso, para el caso de proyectos que requieran
accesos a una interfaz web mediante usuario y contrasefia, el sistema de
autenticacion debe evitar la suplantacion. El inicio de sesion debe incluir un
proceso de autenticacién como participante registrado (p.ej., el envio de un
codigo al teléfono del usuario)®.

e En el protocolo de investigacion debe especificarse el método que se utilizard
para obtener la firma del sujeto.

e Elsistema ha de permitir recuperar la informacion y la contrasefia en cualquier
momento.

» Sobre la constatacion de la voluntariedad

e El interfaz del consentimiento, como la firma manuscrita, apenas puede
identificar la voluntariedad de participacion en el estudio, es decir, la ausencia
de presiones. En general, depende de que no haya contraprestacion
(econémica o de otro tipo) u otra circunstancia que condicione el
consentimiento, que debe ser libre para ser valido. Los comités de ética de la
investigacion comprueban que el consentimiento es libre Unicamente a través
del examen del contenido de la informacion, de la ausencia de conflictos de
intereses o de la declaracion de estos cuando los haya. Por eso, se podria decir
que el uso de estas tecnologias, en si mismo, no afecta a la comprobacion de
la voluntariedad por parte del comité, més alla de lo que sefialado arriba sobre
la informacion y la comprension.

e La voluntariedad si se puede comprobar mejor en el momento de prestar el
consentimiento cuando este es presencial, pues el investigador puede
preguntar al participante directamente si se ha sometido a presiones o puede
valorar su lenguaje corporal. Por el contrario, el recurso a la tecnologia y el
procedimiento remoto restan posibilidades de comprobarla.

e Por otra parte, la constatacion de la voluntariedad podria verse muy favorecida
por las nuevas tecnologias, ya que con los sistemas de usuario y contrasefia
seguros se podria garantizar la implementacion de un consentimiento
dinamico por parte del participante, que puede revocar su consentimiento mas
facilmente. Lo cual refuerza la garantia de un mantenimiento libre y
consciente en la investigacion.

Finalmente, siempre que el estudio lo permitiese, si el participante no pudiese
acceder a las nuevas tecnologias, se deberia ofrecer consentimiento tradicional.

4 (NOTA: En la actualidad, el medio mas préactico es la autenticacion de dos factores, que combina una contrasefia o
una pregunta secreta y el registro de los dispositivos ligados al usuario. Un codigo de usuario y una contrasefia podria
no ser suficiente garantia. Dependiendo del tipo de datos, pueden ser necesarios métodos con mayor seguridad
(biometria), p.ej., si se intercambian y almacenan datos o informacion identificables individualmente).



3. EL CONSENTIMIENTO PARA PARTICIPAR EN LA INVESTIGACION

Como es sabido, el respeto a la autonomia de las personas en sus diferentes facetas y a la
integridad moral implica que, para llevar a cabo una investigacion con seres humanos,
sus datos o0 sus muestras, se cuente con el consentimiento de los sujetos.

En el ambito de la investigacion en salud, la Ley 14/2007, de 3 de julio, de investigacion
biomédica®, el Reglamento (UE) 536/2014, sobre los ensayos clinicos de medicamentos
de uso humano®, el Reglamento (UE) 2017/745, sobre los productos sanitarios’, y el
RGPD?® recogen como requisitos materiales o sustanciales del consentimiento, sin los
cuales carece de validez, que se emita por una persona capaz, con libertad y que esté
precedido de una informacion adecuada, de manera que el sujeto sea consciente de
su alcance.

La legislacion desarrolla el contenido de estos requisitos segun el tipo o metodologia de
investigacion. Ademas, es importante subrayar que, tratandose de requisitos sustanciales,
su cumplimiento no puede reducirse a cumplir un mero tramite y, por consiguiente, es
imprescindible observar ciertas garantias para que sean efectivos segun las circunstancias
de cada caso, puesto que lo relevante es que la voluntad del sujeto se pueda formar de
manera valida. Asi, por ejemplo, se exige valorar la madurez del menor, o transmitir la
informacion de manera adecuada.

En otro orden de cosas, la voluntad validamente constituida se puede emitir de varias
maneras y en distintas situaciones y, asi, el consentimiento puede ser expreso o tacito
(incluso se puede presumir); se puede otorgar por escrito, de manera oral o gestual, en
presencia, fisica o remota, de testigos o de otra persona que tenga atribuida la funcién de
recabarlo. Estos requisitos formales varian segin los actos a que se refiera el
consentimiento y no afectan a su validez sustancial, sino a su constatacion. La normativa
que regula la investigacién en salud coincide al exigir que el consentimiento se emita de
manera expresa y que conste por escrito como regla general °.

5 Art 3. f): Consentimiento: manifestacion de la voluntad libre y consciente validamente emitida por una persona capaz,
0 por su representante autorizado, precedida de la informacion adecuada.

6 Reglamento (UE) 536/2014, de 16 de abril de 2014, sobre los ensayos clinicos de medicamentos de uso humano, y
por el que se deroga la Directiva 2001/20/CE: Art. 2. 21): Consentimiento informado: la expresion libre y voluntaria
por parte de un sujeto de ensayo clinico de su voluntad de participar en un ensayo clinico determinado, tras haber
sido informado de todos los aspectos del mismo que sean pertinentes para su decision de participar o, en el caso de
los sujetos de ensayo menores o incapaces, una autorizacion o acuerdo de sus representantes legalmente designados
de incluirlos en el ensayo clinico.

" Reglamento (UE) 2017/745 del Parlamento Europeo y del Consejo de 5 de abril de 2017 sobre los productos sanitarios,
por el que se modifican la Directiva 2001/83/CE, el Reglamento (CE) 178/2002 y el Reglamento (CE) 1223/2009 y
por el que se derogan las Directivas 90/385/CEE y 93/42/CEE del Consejo.

Art 2.55): Consentimiento informado: la expresion libre y voluntaria por parte de un sujeto de su voluntad de participar
en una determinada investigacion clinica, tras haber sido informado de todos los aspectos de la misma que sean
pertinentes para su decision de participar o, en el caso de sujetos menores o incapaces, una autorizacion o acuerdo
de sus representantes legalmente designados de incluirlos en la investigacion clinica.

8 Reglamento de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (reglamento general
de proteccion de datos) Art. 4.11): Consentimiento del interesado: toda manifestacion de voluntad libre, especifica,
informada e inequivoca por la que el interesado acepta, ya sea mediante una declaracion o una clara accion
afirmativa, el tratamiento de datos personales que le conciernen.

% En términos generales, Articulo 4.1 de la Ley 14/2007 de Investigacion Biomédica; para utilizacion de muestras,
Articulo 58 de la Ley 14/2007 de Investigacion Biomédica; y para Ensayos Clinicos, Reglamento 536/2014, Articulo
29.1.



3.1. El consentimiento por escrito

El consentimiento por escrito es aquel que el sujeto hace constar en un documento
escrito, cualquiera que sea su soporte (papel o soporte digital), pero no necesariamente de
forma manuscrita. ElI consentimiento por escrito admite, por consiguiente, la firma
electronica pero no comprende la expresion verbal.

En interesante traer a colacion lo dispuesto en el considerando 32 RGPD, segun el cual el
consentimiento para el procesamiento de datos (incluyendo, claro esta, cuando el fin es
la investigacion), debe otorgarse mediante un acto afirmativo claro que refleje una
manifestacion de voluntad libre, especifica, informada, e inequivoca del interesado de
aceptar el tratamiento de datos de caracter personal que le conciernen, como una
declaracion por escrito, inclusive por medios electronicos, o una declaracion verbal. Esto
podria incluir marcar una casilla de un sitio web en internet, escoger parametros técnicos
para la utilizacion de servicios de la sociedad de la informacion, o cualquier otra
declaracion o conducta que indique claramente en este contexto que el interesado acepta
la propuesta de tratamiento de sus datos personales. Por tanto, el silencio, las casillas ya
marcadas o la inaccion no deben constituir consentimiento. Por otro lado, el
considerando 42 establece que cuando el tratamiento se lleva a cabo con el consentimiento
del interesado, el responsable del tratamiento debe ser capaz de demostrar que aquel
ha dado su consentimiento a la operacién de tratamiento. En particular en el contexto
de una declaracion por escrito efectuada sobre otro asunto, debe haber garantias de que
el interesado es consciente del hecho de que da su consentimiento y de la medida en que
lo hace. De acuerdo con la Directiva 93/13/CEE del Consejo, debe proporcionarse un
modelo de declaracion de consentimiento elaborado previamente por el responsable del
tratamiento con una formulacion inteligible y de facil acceso que emplee un lenguaje
claro y sencillo, y que no contenga clausulas abusivas. Esto es asi porque el RGPD no
exige consentimiento por escrito como base legal para el tratamiento de los datos.
Recuérdese que esta dimension del consentimiento es distinta de la que se contempla en
la normativa sobre participacion en investigacion biomédica. En la normativa sobre
investigacion, el consentimiento se prevé como garantia para el respeto de la autonomia
de las personas, mientras que en la normativa de proteccién de datos el consentimiento
opera como una de entre varias posibles bases legales del tratamiento.

3.2. Otros medios de documentar el consentimiento

Por otro lado, se establece que, en aquellos supuestos en los que los sujetos de la
investigacion no puedan escribir, el consentimiento podra ser prestado por cualquier
medio admitido en derecho que permita dejar constancia de su voluntad (articulo 4.1 de
la Ley de Investigacién Biomédica). Por consiguiente, se podra otorgar y registrar su
consentimiento utilizando medios alternativos adecuados en presencia de al menos un
testigo imparcial, que firmara y fechard el documento de consentimiento informado
(Reglamento 536/2014, sobre los ensayos clinicos de medicamentos de uso humano,
articulo 29). Parece que estas alternativas se refieren a situaciones en que el sujeto se ve
imposibilitado para escribir debido a su situacion fisica (el sujeto no puede escribir), pero
no es descartable una interpretacion que abarque otros escenarios que se pueden presentar
cada vez con mas frecuencia gracias al avance de las tecnologias de la comunicacion. Por
ejemplo, se podria admitir el consentimiento verbal remoto que constara en una
videoconferencia grabada, si el sujeto no pudiera firmar un documento electrénico. En el
anexo Il se sugieren algunos medios alternativos a través de los que dejar constancia del
consentimiento del sujeto.



A efectos de prueba, la Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil (LEC),
establece, en su articulo 299, que se admitiran como medios de prueba los medios de
reproduccion de la palabra, el sonido y la imagen, asi como los instrumentos que permiten
archivar y conocer o reproducir palabras, datos, cifras y operaciones matematicas llevadas
a cabo con fines contables o de otra clase, relevantes para el proceso. Asi mismo, se
establece que cuando por cualquier otro medio no expresamente previsto en el indicado
articulo pudiera obtenerse certeza sobre hechos relevantes, el tribunal, a instancia de
parte, lo admitird como prueba, adoptando las medidas que en cada caso resulten
necesarias.



4. DIFERENCIAS ENTRE EL CONSENTIMIENTO

Informacion

Comprension

Voluntariedad

Autorizacion

INFORMADO

MANUSCRITO PRESENCIAL, ELECTRONICO PRESENCIAL Y
ELECTRONICO REMOTO

A continuacion, se detalla, en forma de tabla, los diferentes elementos que componen un
consentimiento informado y su desarrollo segin la plataforma escogida®®:

— Informacion escrita,
normalmente en documento
fisico, eventualmente soportado
por informacién adicional

— El investigador esta cara a
cara con el participante

— El investigador y el
participante discuten la
informacion cara a cara

— El participante puede
preguntar directamente

— El investigador puede
verificar la compresion del
proceso por parte del
participante

— El investigador pregunta al
participante en un entorno libre
y sin influencia externa sobre su
intencion de participar

— El investigador puede
verificar la voluntariedad del
consentimiento a través, por
ejemplo, del lenguaje corporal
del participante

— ldentificacion del participante
presencial

— El documento fisico se entrega
al participante y se guarda una
copia en el registro del estudio

— Informacidn escrita en
documento electronico,
soportado por informacién
adicional multimedia,
graficos, etc.

— El investigador esta cara a
cara con el participante

— El investigador y el
participante discuten la
informacion cara a cara

— El participante puede
preguntar directamente

— El investigador puede
verificar la compresion del
proceso por parte del
participante

— El investigador pregunta al
participante en un entorno
libre y sin influencia externa
sobre su intencion de
participar

— El investigador puede
verificar la voluntariedad del
consentimiento a través, por
ejemplo, del lenguaje
corporal del participante

— La copia electronica del
consentimiento facilita su
futura modificacion o
cancelacion

— Identificacidn del
participante presencial

— El documento se envia por
email al participante,
guardandose un registro
electrénico para el estudio

— El participante puede
solicitar una copia impresa
del documento

— Informacion escrita en
documento electronico,
soportado por informacién
adicional multimedia, graficos,
etc.

— El investigador esta de forma
remota o incluso offline

— La interaccion puede tener
lugar durante sesiones online
programadas o mediante

comunicaciones electrénicas.

— Se requiere verificacion
adicional de la comprension
del proceso por parte del
participante (a definir en
funcion del estudio)

— El participante manifiesta su
intencidn de participar sin que
sea posible en principio la
verificacion de la voluntariedad

— Al obtener una copia
electrénica del consentimiento,
se facilita su futura
modificacion o cancelacion

— Es necesario para cada
estudio implementar sistemas
de verificacion del participante
(biométricos, contrasefias, etc.)

— El documento se envia por
correo electrdnico al
participante y se guarda una
copia en el registro del estudio

10 Modificada de Grady C, Cummings SR, Rowbotham MC, McConnell MV, Ashley EA, Kang G. Informed consent.
N Engl J Med 2017;376(9):856-67. doi: 10.1056/NEJMral603773



5. CONSIDERACIONES FINALES A TENER EN CUENTA POR LOS
COMITES DE ETICA

En resumen, desde esta ponencia se reconocen ciertas ventajas en el consentimiento
electrénico, por lo que se apuesta por su desarrollo. En cualquier caso, en dicho desarrollo
sera imprescindible tener presentes las distintas realidades de los participantes para evitar
desproteccién ante diferentes situaciones de vulnerabilidad o discriminacion en el
contexto de las telecomunicaciones.

Finalmente, a modo de ejemplo ilustrativo, se proporciona un enlace en el que se explica
un procedimiento de consentimiento electrénico implementado por el proyecto MyHeart
Counts de la Universidad de Stanford que podria plantear un punto de partida adecuado
en este asunto:

https://www.nejm.org/doi/full/10.1056/NEJMral603773



https://www.nejm.org/doi/full/10.1056/NEJMra1603773

ANEXO 1.

Ventajas e inconvenientes de los consentimientos electrénicos

presenciales y remotos frente al consentimiento manuscrito presencial

Consentimiento
manuscrito
presencial

Consentimiento
informado
electronico
presencial

Informacion

— Se presenta por el propio
equipo cara a cara, lo que permite
adaptarla al interlocutor

Comprension

— El equipo de investigacion
puede verificar de forma
presencial la correcta
comprension por parte del
participante

Voluntariedad

— El equipo investigador puede
atestiguar y garantizar la
voluntariedad del participante

Autorizacién

— Es posible verificar la identidad
del sujeto en el momento de la
firma

Informacién

— Se presenta por el propio
equipo cara a cara, lo que permite
adaptarla al interlocutor

Comprension

— El equipo de investigacion
puede verificar de forma
presencial la correcta
comprension del participante

Voluntariedad

— El equipo investigador puede
atestiguar y garantizar la
voluntariedad del participante

Autorizacién

— Es posible verificar la identidad
del sujeto en el momento de la
firma

VENTAJAS INCONVENIENTES

Informacion

— Se proporciona en un periodo
normalmente no muy largo de tiempo,
por lo que el participante puede no
asimilarla del todo

Comprension

— Ante la presencia del equipo
investigador, el participante puede
cohibirse y no atreverse a hacer
algunas preguntas

Voluntariedad

— La presencia del equipo investigador
puede ejercer de forma involuntaria
presién sobre el participante para
aceptar la participacion en el estudio

Autorizacion

— La retirada o modificacion del
consentimiento es complicada, ya que
obliga a contactar directamente con el
equipo investigador

Informacion

— Se proporciona en un periodo
normalmente no muy largo de tiempo,
por lo que el participante puede no
asimilarla del todo

Comprension

— Ante la presencia del equipo
investigador, el participante puede
cohibirse y no atreverse a hacer
algunas preguntas

Voluntariedad

— La presencia del equipo investigador
puede ejercer de forma involuntaria
presion sobre el participante para
aceptar la participacion en el estudio

Autorizacion

— La retirada o modificacion del
consentimiento es complicada, ya que
obliga a contactar directamente con el
equipo investigador



Consentimiento
informado

electronico remoto

Informacién

— Posibilidad de aumentar los
elementos informativos (videos,
imagenes, graficos, etc.)

Comprension

— Posibilidad de leer con
tranquilidad el consentimiento y
el material adicional y asimilar
apaciblemente la informacion que
se les proporciona, con tiempo
para reflexionar y decidir sobre
su participacion

Voluntariedad

— La ausencia del equipo
investigador permite que la
aceptacion o rechazo para la
participacion se realice de modo
autébnomo Yy sin presiones por su
parte

Autorizacién

— La retirada o modificacion del
consentimiento es facil, ya que se
puede realizar a través de un
enlace proporcionado en el
propio consentimiento informado

Otras ventajas
— Adecuado para estudios de bajo
riesgo

— El proceso de toma de
decisiones puede ser mas
inclusivo, permite al participante
compartir la informacion con
familiares

— Puede optimizar el
reclutamiento

— Buena aceptacion social

Informacion

— No todos los potenciales participantes
tienen acceso a las nuevas tecnologias,
lo que puede llevar a la generacion de
sesgos e inequidades

— Requiere el desarrollo de elementos
amigables para proporcionar la
informacion

Comprension

— Requiere desarrollar elementos
adicionales que aseguren la
comprension por parte del voluntario
(test rapido de comprension antes de
firma, etc.)

Voluntariedad

— No es posible determinar si la
aceptacion o rechazo se ha producido
sin presiones familiares o de terceros

Autorizacion

— Se requieren elementos de
verificacion de la identidad que pueden
no ser facilmente accesibles a todos los
grupos de la poblacion

Otros inconvenientes
— Costes de licencias, software...

— Para estudios internacionales, los
paises pueden tener diferentes requisitos
para este tipo de consentimiento

— No siempre este consentimiento
resulta més eficiente y mejor

— Dificultades de verificar la madurez o
la capacidad del sujeto para consentir en
determinadas personas



ANEXO Il. Métodos alternativos para documentar el consentimiento informado

A modo enumerativo y no exclusivo, en esta tabla se exponen los siguientes métodos:

GRABACIONES DE
ViDEO O AUDIO

DATOS
BIOMETRICOS

— La grabacidn audiovisual del
consentimiento informado
aumentara la transparencia el
proceso del consentimiento
informado

— Fiabilidad (si se entrega una
copia de la grabacion
audiovisual del
consentimiento informado a
los participantes, pueden
acceder a la discusion con el
investigador en cualquier
momento)

— La grabacién audiovisual
puede ayudar a confirmar la
comprension del participante

— Meétodos de identificacion
Unicos para cada persona

— Comodidad en su uso para el
usuario

VENTAJAS INCONVENIENTES

— Se requiere el consentimiento

previo para la grabacion
Requiere disponer de la
infraestructura necesaria

Hay que asegurar la calidad de la
grabacion

El proceso de grabacion suele ser
mas largo, lo que requiere mas
tiempo del investigador, y puede
llegar a ser muy tedioso para los
nifos

La grabacién en un entorno
clinico ajetreado no es sencilla
Obliga al participante a tener
acceso a la tecnologia requerida
para poder ver la grabacién y
conservar una copia

Se trata de datos de categorias
especiales cuyo uso por norma
general esta prohibido salvo
excepciones del articulo 9.2 del
RGPD, entre las que se encuentra
el consentimiento explicito del
afectado

Su uso debe ser proporcional y
adecuado respecto de la finalidad
perseguida, es decir, si hay un
método menos invasivo en lo que
respecta a la privacidad, se debe
uno decantar por la alternativa.
Requiere realizar evaluacién de
impacto y analisis de riesgos
especificos, para implementar las
medidas de seguridad, técnicas y
organizativas mas adecuadas que
minimicen los riesgos inherentes
a esta tecnologia, entre otros, la
suplantacion de identidad.



(o]0 [\[[3\ifel} — Método cémodo pararecabar — Teniendo en consideracidon que

WEB informacién y compartirla con los datos de salud son datos de

los interesados y autorizados. categorias especiales,
proporcionar este tipo de
informacion a través de una web
requiere realizar evaluacion de
impacto y analisis de riesgos
especificos, para implementar las
medidas de seguridad, técnicas y
organizativas mds adecuadas que
minimicen los riesgos, entre
otros, la posibilidad de que se
produzcan brechas de seguridad
gue permitan su acceso no
autorizado, su uso inadecuado,
etc.

— Las paginas web deben cumplir
determinados requisitos técnicos,
informar sobre aspectos claves
en relacion con la politica de
privacidad, la politica de cookies,
etc.

— Es necesario tener presente la
ubicacién de los servidores por si
se produjera alguna transferencia
internacional de datos que
requiera tramites especificos.

Como norma general para todas las alternativas que incluyan nuevas tecnologias, es necesario
tener presente que a las personas no familiarizadas con las nuevas tecnologias se les debe
proporcionar alternativas para no quedar excluidas de participar.



ANEXO I1l. Normativa aplicable a los métodos electronicos de verificacion

En relacidn con la autenticacion de la identidad, es relevante la siguiente normativa:

PRIMERO. La Ley 6/2020, de 11 de noviembre, reguladora de determinados
aspectos de los servicios electrénicos de confianza, establece que los documentos
electronicos tienen el valor y la eficacia juridica que corresponda a su respectiva
naturaleza, de conformidad con la legislacion que les resulte aplicable, y remite al
articulo 326 de la Ley 1/2000, de Enjuiciamiento Civil, en lo que respecta a su
fuerza probatoria.

SEGUNDO. En este sentido, la Ley de Enjuiciamiento Civil distingue entre la
utilizacion de un método cualificado o no. Si es cualificado, se presume la
autenticidad de su contenido y elementos. Por el contrario, si no lo es, se procedera
segun lo dispuesto en el apartado 2 del articulo 326 y en el Reglamento (UE) n°
910/2014.

TERCERO. Este reglamento distingue entre:

1) identificacidn electronica, el proceso de utilizar los datos de identificacion de
una persona en formato electronico que representan de manera Unica a una
persona fisica o juridica o a una persona fisica que representa a una persona
juridica;

2) medios de identificacidn electronica, una unidad material o inmaterial que
contiene los datos de identificacion de una persona y que se utiliza para la
autenticacion en servicios en linea;

3) datos de identificacion de la persona, un conjunto de datos que permite
establecer la identidad de una persona fisica o juridica, o de una persona fisica que
representa a una persona juridica;

4) sistema de identificacion electronica, un régimen para la identificacion
electrénica en virtud del cual se expiden medios de identificacion electrénica a las
personas fisicas o juridicas o0 a una persona fisica que representa a una persona
juridica, y

5) autenticacién, un proceso electrénico que posibilita la identificacién
electrénica de una persona fisica o juridica, o del origen y la integridad de datos
en formato electronico.

Estos aspectos deben ser examinados en cada caso. Cuando se trata de sujetos que
necesitan apoyo para prestar el consentimiento o menores, la formalizacion del
consentimiento puede presentar mas complejidad, aunque, sin perjuicio de que
determinados formatos, distintos a los tradicionales, pueden ser muy adecuados a
sus capacidades.

En definitiva, se puede afirmar que la formalizacion del consentimiento por escrito
admite mecanismos diferentes al tradicional, que es el consentimiento presencial
en formato papel y con firma manuscrita. EI consentimiento por escrito puede ser
otorgado de manera remota, siempre que se garanticen los elementos sustanciales
de la formacion de la voluntad.



